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요   약

안드로이드 운영체제의 서드파티 애플리케이션들은 사용자의 계정 및 개인정보에 대한 접근 권한을 획득하기 위

해 OAuth 프로토콜을 이용하여 계정 정보 제공자들로부터 사용자의 크리덴셜 및 사용자의 자원에 접근할 수 있는 

권한을 내포하는 접근 토큰을 전달받는다. 이러한 크리덴셜 및 토큰 정보는 안드로이드 운영체제가 제공하는 

OAuth 관련 데이터 관리 방식에 의해 기기 내부에 저장되는데, 이 정보가 유출될 경우 공격자는 유출된 크리덴셜 

및 토큰 정보를 이용하여 사용자의 계정에 대한 자유로운 로그인 및 데이터 접근이 가능하다. 이러한 특징은 디지털 

포렌식 수사관이 증거 데이터를 수집하는 관점에서 피압수자가 사용하는 서비스의 원격지 서버로부터 직접 데이터를 

수집하는 것을 가능하게 한다. 원격지에서 수집되는 증거 데이터는 2차적인 영장발부의 토대로 작용함으로써 수집한 

디지털 증거의 증거능력을 확보할 수 있기 때문에 피압수자가 안드로이드 기기에서 애플리케이션 삭제 등의 증거 인

멸을 시도한 경우 매우 중요한 증거가 될 수 있다. 본 논문에서는 다양한 안드로이드 운영체제 및 기기 환경에서 

OAuth 토큰의 관리 현황을 분석하고, 이를 이용하여 다양한 서드파티 애플리케이션의 데이터를 수집하는 방법을 

소개한다. 이를 통해 디지털 포렌식 관점에서 피압수자가 사용하는 서비스의 원격지 데이터를 수집함으로써 증거 수

집의 영역을 확장할 수 있는 방안을 제안한다. 

ABSTRACT

Using OAuth protocol, third-party applications on the Android operating system use user's credentials or access tokens 

that have access authority on user's resources to gain user's account and personal information from account information 

providers. These credentials and token information are stored in the device by the OAuth data management method provided 

by the Android operating system. If this information is leaked, the attacker can use the leaked credential and token data to 

get user's personal data without login. This feature enables the digital forensic investigator to collect data directly from the 

remote server of the services used by the target of investigation in terms of collecting evidence data. Evidence data 

collected at a remote location can be a basis for secondary warranties and provide evidence which can be very important 

evidence when an attacker attempts to destroy evidence, such as the removal of an application from an Android device. In 

this paper, we analyze the management status of OAuth tokens in various Android operating system and device environment, 
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and show how to collect data of various third party applications using it. This paper introduces a method of expanding the 

scope of data acquisition by collecting remote data of the services used by the subject of investigation from the viewpoint 

of digital forensics.

Keywords: Credential, Data Acquisition, Digital Forensics, Login Bypass, OAuth Protocol

I. 서  론

인터넷 산업 인프라가 확장됨에 따라 사용자들의 

편의 증대를 위해 웹을 통해 서비스를 제공하는 웹 

서비스의 수가 급증하였다. 구글 및 네이버와 같은 

대형 포털사이트 및 페이스북, 트위터, 인스타그램 

등의 소셜 네트워크 서비스들은 대규모 사용자 데이

터를 바탕으로 서비스를 제공하고 있다. 대량의 사용

자 정보를 가지고 있는 대형 온라인 서비스들은 네트

워크상에서 리소스(사용자 관련 정보) 서버의 역할을 

하며 리소스를 이용한 부가가치를 창출한다. 이들은 

사용자들이 허가할 경우 API(Application 

Programming Interface)의 형태로 사용자들의 

개인정보 및 개인 데이터들을 타 서드파티 애플리케

이션에 제공함으로써 부가 서비스를 제공한다[1]. 

OAuth (Open Authorization) 프로토콜은 서드

파티 애플리케이션이 사용자의 데이터를 리소스 서버

로부터 획득하기 위한 방법으로, OAuth 2.0 프로

토콜은 IETF (Internet Engineering Task 

Force)에서 제정하여 RFC (Request For 

Comments) 6749로 발표된 표준기술이다[2]. 온

라인 서비스를 이용하는 사용자들은 OAuth 프로토

콜을 이용하여 별도의 회원가입 없이 자신의 계정 정

보 및 개인정보, 개인데이터 등을 서드파티 애플리케

이션에게 제공할 수 있으며, 그것을 통해 서드파티 

애플리케이션이 제공하는 서비스를 사용할 수 있다.

OAuth 이전에 사용되었던 인증 프로토콜들은 사

용자의 아이디 및 패스워드와 같은 크리덴셜 데이터 

자체를 서드파티 애플리케이션에게 제공함으로써 사

용자 인증을 수행하였는데, 이러한 방식은 크리덴셜 

데이터가 서드파티 서비스를 통해 유출될 수 있다는 

단점이 있었다. 또한 발급된 크리덴셜들의 효력을 개

별적으로 중단시킬 수 없었기 때문에 한 크리덴셜의 

권한을 해제하기 위해선 발급했던 모든 크리덴셜을 

해제함으로써 크리덴셜의 효력을 정지시킬 수밖에 없

다[2]. 이는 인증상의 편의성을 크게 저하시키는 단

점이며, 이를 해결하기 위한 OAuth 프로토콜은 

OAuth 토큰 형태의 인증 데이터를 발급함으로써 

사용자의 개인정보에 대한 서드파티 서비스의 접근을 

허용하는 방식을 채택하였다. 그러나 OAuth 프로

토콜 상에서도 토큰 데이터의 유출로 인한 개인정보 

유출이 발생할 수 있다. OAuth 토큰 역시 일종의 

데이터이기 때문에 토큰 데이터 관리상의 취약점 및 

사용자의 부주의로 인해 유출될 수 있으며, 토큰의 

사용에 대한 부가적인 인증 과정이 없다면 개인정보

가 유출될 수 있다는 문제점이 존재한다. 안드로이드 

스마트폰과 같이 다량의 사용자 인증 데이터가 운용

되면서 동시에 분실에 대한 위험이 존재하는 기기의 

경우 이러한 문제점이 가장 크게 드러나는 환경이다. 

이러한 문제점에 대응하기 위해 일반적으로 안드로이

드 기기에는 적절한 수준의 보안 장치[3]가 마련되

어 있지만, 인증 정보 탈취에 대한 대응을 위해서는 

추가적인 보안 수단이 필요한 상황이다. 

안드로이드 기기에서의 이러한 문제점은 포렌식 

관점에서 새로운 증거 수집의 방법이 될 수 있다. 

OAuth 토큰 정보를 이용해 서드파티 애플리케이션

에 대한 로그인 우회를 시도할 수 있다는 점을 이용

하여 증거 인멸 시도가 진행된 스마트폰 및 태블릿 

PC 등의 기기에서 서드파티 애플리케이션의 크리덴

셜을 획득하고, 이것을 활용하여 서버에 저장된 사용

자의 행위가 저장된 데이터를 확보할 수 있으며, 이

는 범죄자의 범죄 행위를 증명하기 위한 결정적인 증

거가 될 수 있다. 2016년 10월 기준으로 스마트폰

의 인터넷 이용률(51.3%)이 PC의 인터넷 이용률

(48.7%)을 추월한 만큼[4], 스마트폰을 이용한 증

거수집이 용이해질 경우 이는 매우 현실적인 디지털 

증거 수집의 매개체가 될 수 있다. 안드로이드 기기

에 대한 디지털 포렌식 절차 중 일차적인 기기 압수 

및 이미징 과정을 거치는 동안 OAuth 토큰 및 크

리덴셜 정보를 입수하고, 이를 바탕으로 서드파티 애

플리케이션 데이터의 압수를 위한 2차 영장 발부가 

진행되면 전자기기 및 전자 데이터에 대한 법제적인 

한계[5]를 완화시킬 수 있다. 본 논문에서는 

OAuth 토큰이 관리되는 방식 및 토큰이 저장되는 

위치를 다양한 안드로이드 기기에서 분석하고 이들을 

활용하여 로그인 과정을 우회하는 방법 및 서드파티 

애플리케이션으로부터 서버에 저장되어있는 사용자 

데이터를 수집하는 방법을 통해 증거 데이터를 수집
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할 수 있는 방안을 제시한다. 

본 논문의 2장에서는 OAuth 및 안드로이드 기기

에서의 개인정보 유출, 로그인 우회와 관련된 연구들

을 소개한다. 3장에서는 다양한 안드로이드 기기들

에서 OAuth 토큰이 어떠한 방식으로 저장되어있는

지에 대하여 분석한다. 4장에서는 획득한 OAuth 

토큰 데이터를 이용하여 타 안드로이드 기기 및 안드

로이드 가상환경에서 로그인 우회를 시도하는 과정을 

설명하고, 5장에서 결론 및 향후 연구 방향을 논한

다. 

II. 관련 연구

2.1 OAuth 2.0 프레임워크

OAuth 2.0 프레임워크는 자원 소유자와 HTTP 

서비스 사이의 인증 과정을 조율함으로써 서드파티 

애플리케이션이 HTTP 서비스 및 자원 소유자의 행

동에 대한 제한된 접근 권한을 얻도록 하는 사용자 

인증 프레임워크다[2]. OAuth 2.0 프로토콜은 서

드파티 애플리케이션에게 제한된 자원에 대한 접근을 

허가하기 위해 인증코드(Authorization Code), 

Implicit, 리소스 소유자 암호 자격 증명

(Resource Owner Password Credentials), 

클라이언트 자격 증명(Client Credentials) 네 가

지 형태의 인가 방식을 제공한다[2, 6].

인증 코드(Authorization Code)를 이용한 방

식은 기밀성이 필요한 클라이언트 서비스에서 주로 

이용된다. 이 방식은 리소스 서버가 사용자의 인증 

요청을 허가한 후, 클라이언트에게 인증 코드를 제공

하며, 클라이언트는 인가받은 인증 코드 및 client 

id, client secret 정보를 이용하여 리소스 서버에 

대한 접근 권한을 획득한다. 

Implicit 방식은 클라이언트가 사용하는 권한인

가 방식으로써, 브라우저 기반의 서비스 및 모바일 

애플리케이션 기반의 서비스에 활용되며 URL을 이

용하여 접근 토큰을 제공한다. 

리소스 소유자 암호 자격 증명(Resource 

Owner Password Credentials)방식은 클라이언

트 내에 직접 사용자의 아이디 및 패스워드와 같은 

크리덴셜 정보를 저장하고, 이를 이용하여 클라이언

트가 직접 리소스 서버에게 접근 토큰을 요청하는 방

식이다. 

클라이언트 자격 증명(Client Credentials)방식

은 클라이언트가 client_id, client_secret, 

return URL 등의 인증 정보를 이용하여 클라이언

트의 인증을 수행하고 접근 토큰을 발급받는 형태의 

인증 방식이다[6].

2.2 OAuth 프로토콜을 이용한 서드파티 인증

OAuth 토큰을 이용하면 서드파티 애플리케이션

이 특정 사용자의 계정 정보 및 개인 정보를 리소스 

서버로부터 획득하여 서비스 제공에 활용할 수 있다. 

사용자가 애플리케이션에 서비스를 요청하면, 애플리

케이션은 사용자의 리소스를 사용하기 위해 사용자의 

리소스를 저장 및 관리하고 있는 외부 리소스 서버에 

대한 접근 권한을 사용자에게 요청한다. 사용자는 애

플리케이션으로부터 접근 권한 허가 요청이 오면 해

당 리소스를 보유하고 있는 리소스 서버에게 우선적

으로 자신의 크리덴셜 정보를 제공함으로써 사용자 

자신에 대한 인증을 수행한다. 사용자 자신에 대한 

인증에 성공하면 리소스 서버는 사용자에 대한 인증

이 성공했다는 메시지가 담긴 일회성 인증 코드를 사

용자에게 반환하며, 사용자는 이 일회성 인증 코드를 

애플리케이션에게 제공한다. 애플리케이션은 클라이

언트의 아이디 및 크리덴셜 정보와 함께 이 일회성 

인증 코드를 리소스서버로 전송함으로써 리소스 서버

에게 자신이 정상적으로 사용자의 리소스에 대한 접

근 권한을 요청하고 있음을 증명하며, 리소스 서버는 

자신이 발급한 일회성 인증 코드가 담긴 접근 허가 

요청을 확인하고, 해당 애플리케이션에게 향후 특정 

리소스에게 자유롭게 접근할 수 있는 권한을 내포하

고 있는 접근 토큰을 제공한다. 애플리케이션은 리소

스 서버로부터 인가받은 접근 토큰을 이용하여 제한

된 리소스 영역에 자유롭게 접근할 수 있으며, 이를 

이용하여 사용자에게 서비스를 제공할 수 있다. 

Fig. 1은 서드파티 애플리케이션이 사용자를 통하여 

리소스 서버에게 접근 토큰을 인가받는 전체 과정에 

대한 프로세스를 나타낸다[2]. 

① 서드파티 애플리케이션 서비스 요청

② 사용자 리소스 서버 접근 토큰 요청

③ 사용자는 아이디/패스워드를 인증하여 리소스 서

버에 크리덴셜 공급

④ 사용자에게 인증 코드 발급

⑤ 발급 받은 인증 코드를 서드파티 애플리케이션 

서버에 전송
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Android 

device

Device 

Model

Android 

version

Kernel 

version

Build 

number

Samsung 

Galaxy S4

SHV-

E330K
4.4.2

3.4.0-2933

244

KOT49H.

E330KKK

UCNJ1

Samsung 

Galaxy S6

SM-

G920S
7.0

3.10.61-11

594515

NRD90M.

G920LKL

U3EQF3

Samsung 

Galaxy S7

SM-

G930S
7.0

3.18.14-11

698140

NRD90M.

G930SKIS

1DAG1

LG G4
LG-

F500S
5.1 3.10.49 LAY47D

Table. 1. List of analyzed Android based 

devices

⑥ 사용자의 리소스 정보를 권한을 얻기 위해 사용

자 인증 코드를 리소스 서버에 전송

⑦ 사용자 리소스 접근 권한을 위한 접근 코드 발급

⑧ 접근 코드를 리소스 서버에 전송

⑨ 사용자 리소스 권한 획득

⑩ 사용자에게 애플리케이션 서비스 제공

Fig. 1. Third party application authorizati on 

process using OAuth protocol

2.3 구글 계정 애플리케이션의 취약점

안드로이드의 지메일, 구글 드라이브 등 구글

(Google) 애플리케이션에는 크리덴셜 유출 가능성

으로 인한 개인정보 유출에 대한 취약점이 존재한다. 

김진욱 외 3인은 안드로이드 스마트폰 내부에 저장

된 구글 계정 서비스의 크리덴셜 정보를 획득 및 이

를 이용하여 타 기기에서의 자동 로그인을 시도하였

다[6]. 구글 계정 애플리케이션은 구글이 제공하는 

드라이브, 메일 서비스와 같은 구글 자체 서드파티 

애플리케이션에 대한 접근 권한을 안드로이드 기기 

내부의 특정 데이터베이스 파일에 저장한다. 해당 크

리덴셜 정보를 타 기기에 주입하면, 크리덴셜 중 토

큰 데이터에 포함된 서드파티 항목들에 대하여 해당 

사용자의 계정과 관련된 개인 데이터들을 동기화할 

수 있다. 

본 연구는 구글계정 뿐만 아니라 네이버, QQ 등

의 애플리케이션에서 사용되는 크리덴셜 관리 방식의 

취약점을 활용한 로그인 우회 방법과 해당 크리덴셜

을 OAuth로 활용하는 다른 서드파티 애플리케이션

들에 대한 로그인 우회를 연구했다. 우리는 이것을 

디지털 포렌식 데이터 수집 관점에서 피압수자의 원

격지 데이터 수집 방법으로 제안한다

III. 분석 대상 및 크리덴셜 분석

3.1 분석 대상 및 환경

안드로이드 기기의 OAuth 크리덴셜에 대한 분석

은 국내 시장점유율이 높은 안드로이드 스마트폰 제

조사 두 곳의 제품을 대상으로 진행하였다. Table. 

1은 분석에 사용된 안드로이드 기기들의 정보다. 

안드로이드 기기상에서의 분석은 특정 기기에서 

크리덴셜 및 OAuth 토큰을 획득하여 동일 기기에 

재 주입, 동일 기종의 기기에 주입, 타 기종의 기기

에 주입을 각각 수행하는 방식으로 진행되었다. 스마

트폰의 기기 정보를 변경해야 하는 경우 안드로이드 

가상환경을 이용하여 분석하였다. 가상환경은 디바이

스 루팅 과정이 간단하며 모바일 기기의 IMEI 

(International Mobile Equipment Identity) 

값을 임의로 설정할 수 있다는 장점이 있다. Fig. 2

는 가상 안드로이드 환경의 모습이며[7] Fig. 3은 

가상 안드로이드 환경에서 ROOT권한과 디바이스 

설정 및 모델, IMEI를 변경하여 분석에 적절한 환

경을 구성하는 모습을 나타낸다.

Table. 2는 OAuth 토큰 주입을 이용한 로그인 

우회 분석 대상 애플리케이션들의 목록으로, 각 안드

로이드 디바이스 환경에서 분석에 사용된 구글, 네이

버, QQ 애플리케이션들의 apk 명과 버전을 나타낸
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Fig. 4. accounts_ce.db of Naver login crede-

ntials (/data/system_ce/0/accounts_ce.db)

Fig. 2. Android Virtual Environment (Mumu 

version 3.3.1)

Fig. 3. Settings of virtual environment

Device 

Model

Application 

name

Package 

name

Version 

name

SHV-

E330K

Goggle
com.google.
android.gsf.l

ogin

7.13.28.16

.arm

Naver
com.nhn.an
droid.search

8.2.3

Tencent QQ
com.tencent
.mobileqqi

5.2.1

SM-

G920S

Goggle
com.google.
android.gsf.l

ogin

7.15.22.21

.arm64

Naver
com.nhn.an
droid.search

8.3.1

Table. 2. List of bypassing login possible 

application 

Device 

Model

Application 

name

Package 

name

Version 

name

Tencent QQ
com.tencent
.mobileqqi

5.2.1

SM-

G930S

Goggle
com.google.
android.gsf.l

ogin

7.13.28.21

.arm64

Naver
com.nhn.an
droid.search

8.2.3

Tencent QQ
com.tencent
.mobileqqi

5.2.1

LG-

F500S

Goggle
com.google.
android.gsf.l

ogin

7.13.28.21

.arm64

Naver
com.nhn.an
droid.search

8.3.1

Tencent QQ
com.tencent
.mobileqqi

5.2.1

다. 명시되어 있는 버전들은 모두 로그인 우회가 가

능함을 확인하였다.

3.2 안드로이드 폰의 크리덴셜 분석

3.2.1 네이버 계정 크리덴셜 분석

네이버는 국내의 대표적인 포털사이트로 검색 엔

진 및 뉴스뿐만 아니라 블로그, 카페 등 다양한 서비

스 및 서드파티 서비스를 제공한다. 네이버는 국내 

64%의 검색엔진 시장점유율을 보유하고 있으며, 대

량의 사용자 데이터양을 바탕으로 다양한 서드파티 

서비스들에 OAuth 로그인 서비스 API를 제공하고 

있다[8]. 네이버는 안드로이드에서 제공하는 

OAuth 크리덴셜 관리 방법과 동일한 방법을 사용

한다. 사용자가 네이버에 로그인을 수행하면, 네이버 

서비스의 크리덴셜 정보가 /data/system_ce/0, 

/data/system_de/0 두 폴더에 각각 존재하는 

accounts_ce.db, accounts_de.db 데이터베이스

에 저장된다. Fig. 4, Fig. 5, Fig. 6은 실제 안드

로이드 스마트폰 기기(갤럭시 S6: SM – G920S)

에 저장된 네이버 로그인 크리덴셜의 내용을 DB 

Browser for Salite[9] 프로그램으로 확인한 결

과다. 

Fig. 4는 accounts_ce.db 파일의 accounts 

테이블에 존재하는 데이터이다. 해당 테이블에서 네
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Fig. 5. Extra credentials of Naver(/data/system_

ce/0/accounts_ce.db)

Fig. 8. authtokens table of Google login crede-

ntials

이버 계정 명과 크리덴셜 ID를 확인할 수 있다. 

Fig. 5는 accounts_ce.db 파일의 extras 테이

블 안에 존재하는 크리덴셜 정보다. 네이버 크리덴셜 

ID와 동일한 번호로 매칭된 accounts_id를 가진 

크리덴셜 데이터들이 존재하며, 해당 데이터들은 네

이버 웹 서비스에 로그인하기 위해 필요한 로그인 크

리덴셜 및 로그인 후 이용할 수 있는 서비스와 관련

된 정보들을 내포하고 있다. 

안드로이드 버전 7.0 전까지는 OAuth 관련 크리

덴셜 정보가 /data/system/0/accounts.db 파일

에 일괄적으로 저장되었으나 안드로이드 버전 7.0부

터 accounts_ce.db, accounts_de.db 두 개의 

DB파일에 나뉘어 저장된다. Fig. 6은 분석 환경

(Android 7.0)에서 별도로 관리되는 크리덴셜 데

이터다. 

Fig. 6. accounts_de.db of Naver login crede-

ntials (/data/system_de/0/accounts_de.db)

3.2.2 구글 계정 크리덴셜 분석

구글 크리덴셜의 위치는 선행연구에서 밝혀진 바 

있다[10]. Fig. 7, Fig. 8은 안드로이드 환경에서 

운용되는 구글 계정의 크리덴셜 및 OAuth 토큰 정

보를 나타낸다. 그러나 크리덴셜 및 OAuth 토큰 

데이터가 저장되는 경로는 안드로이드 버전별로 상이

하며, 4장에서 후술한다. 

Fig. 7. account table of Google login credentials

3.2.3 텐센트 QQ(Tencent QQ)의 크리덴셜 분석

QQ는 중국 텐센트(Tencent)사에서 제공하는 무

료 IM 서비스 어플리케이션으로 QQ은 모바일 환경

과 PC 환경에서 모두 이용 가능하며 제공하는 기능

은 문자, 이미지 및 동영상 전송과 더불어 음성 통

화, 영상 통화, 파일 전송, 사용자 위치 기반 친구 

추천 등 여러 다양한 기능을 제공한다. QQ는 전세

계적으로 약 80개 국가에서 20억 명의 사용자가 등

록되어 있으며 위쳇(Wechat)과 더불어 가장 많이 

사용되는 중국의 대표적 통신 애플리케이션이다

[11][12]. 중국 텐센트(Tencent)사의 QQ는 

OAuth 2.0 프로토콜을 이용하여 서드파티 애플리

케이션에 대한 API를 제공하고 있다[13]. QQ는 

OAuth 크리덴셜 정보를 운영체제 레벨에서 관리하

지 않고 애플리케이션의 내부에서 관리하고 있기 때

문에 크리덴셜 정보가 위에서 분석되었던 타 앱들과

는 다른 경로에 존재한다. Fig. 9는 QQ 인터네셔널

(QQ International) 애플리케이션의 경로 및 애

플리케이션 경로에 존재하는 폴더 구조다. 

QQ 애플리케이션의 사용자 정보를 내포하고 있

는 폴더는 /data/data/com.tencent.mobileqqi/
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Fig. 11. Login Bypass on Naver application 

using OAuth Token Injection

databases, /data/data/com.tencent.mobile-

qqi/files, /data/data/com.tencent.mobileqqi

/shared_prefs 들이며, 이중 files 폴더 내에 존재

하는 ConfigStore2.dat 파일에 사용자 계정에 대

한 크리덴셜이 저장된다. 파일 내부에 존재하는 사용

자의 로그인 토큰 값을 산출하는 과정에는 사용자의 

아이디, 패스워드에 해당하는 계정 정보와 함께 모바

일 기기의 IMEI(International Mobile Equip

ment Identity) 값이 함께 사용된다. 

Fig. 9. directory of Mobile QQ International 

application

IV. 크리덴셜을 이용한 로그인 우회

4.1 로그인 우회 과정

Fig. 10. Flow chart for detouring Login using 

OAuth Credentials

① 분석대상 모바일 기기에서 추출한 크리덴셜을 분

석 환경에 주입

② 크리덴셜에 저장되어 있는 인증 토큰

(Authorization Token)을 클라이언트에 전송

③ 리소스 서버에 인증 토큰(Authorization 

Token) 전송

④ 사용자 권한을 얻기 위한 접근 토큰(Access 

Token) 발급

⑤ 사용자에게 서비스 제공

본 절에서는 3장에서 분석한 로그인 크리덴셜을 

이용하여 타 기기 및 타 환경에서 사용자의 계정으로 

로그인을 수행하는 과정을 설명한다. 분석가가 특정 

사용자의 안드로이드 기기로부터 로그인 크리덴셜이 

저장되어있는 데이터베이스를 확보할 수 있다면, 분

석가는 해당 데이터베이스 내에 존재하는 크리덴셜 

정보를 타 안드로이드 기기 및 안드로이드 가상환경

에 주입함으로써 분석 대상 사용자의 계정으로 로그

인 우회를 할 수 있다. Fig. 10은 분석 대상 기기로

부터 얻어진 크리덴셜 정보를 사용하여 로그인 우회

하는 과정을 도식화 한 것이다.

분석가는 분석 대상이 되는 기기로부터 크리덴셜

이 저장된 데이터베이스에 접근 및 해당 데이터를 추

출한다. 일반적인 안드로이드 환경에서 기기 내부에 

존재하는 데이터베이스에 접근하기 위해서는 루트

(root) 권한이 요구되기 때문에, 이 과정에서 해당 

기기에 대한 루팅(rooting) 과정이 선행되어야 한

다. 애플리케이션은 구글, 네이버 등의 리소스 서버

가 제공하는 사용자의 개인 리소스에 접근하기 위해 

해당 리소스에 대한 접근 권한을 리소스 서버에 요청

해야 하고, 접근 권한의 요청을 위해 주입된 크리덴

셜 정보로 인증 토큰을 서버에 요청한다. 인증 토큰

으로써 리소스 서버로 전송된 크리덴셜 정보는 서버

의 인증과정에 사용되며, 서버는 해당 크리덴셜이 초

기의 정상 사용자로부터 생성된 정보이기 때문에 정

상적으로 인증 과정을 수행한다. 리소스 서버는 사용

자의 크리덴셜 정보를 정상적으로 인증한 후, 애플리

케이션에게 사용자의 리소스에 대한 접근 권한을 허

가하기 위해 접근 권한이 담긴 접근 토큰을 전달한

다. 애플리케이션은 이러한 접근 토큰을 이용하여 해

당 사용자의 계정으로 서드파티 애플리케이션에 로그

인을 수행할 수 있다. 

Fig. 4, Fig. 5, Fig. 6에서 추출한 사용자의 

OAuth 토큰이 포함된 크리덴셜을 타 기기에 주입

하면, Fig. 11과 같이 해당 사용자의 계정 정보로 

로그인이 가능함을 확인할 수 있다.

OAuth 토큰이 담긴 크리덴셜을 통해 분석 대상 
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Fig. 13. Login success using OAuth credential 

injection (QQ International)

Fig. 14. Successful chatting history synchroni-

zation and chatting

계정으로 로그인할 경우, 사용자와 관련된 모든 개인

정보 및 사용자의 개인 데이터를 해당 애플리케이션

의 서버로부터 동기화할 수 있다. 

/data/system/0/accounts.db (또는 /data/ 

system_ce/0/accounts_ce.db 및 /data/sys-

tem_de/0/accounts_de.db) 파일 중 accounts 

테이블 및 extras 테이블에 계정 크리덴셜 및 

OAuth 접근 토큰 데이터가 존재하며, 해당 데이터

를 로그인하고자 하는 기기의 동일 데이터베이스에 

주입하는 것으로 크리덴셜 정보를 주입할 수 있다. 

Fig. 12는 OAuth 토큰 데이터를 포함한 크리덴셜

을 주입함으로써 해당 리소스 서버의 계정정보 및 개

인정보를 동기화한 결과다.

서드파티 애플리케이션들은 대량의 사용자 정보를 

보유하고 있는 리소스 서버의 자원을 사용하기 위해 

사용자에게 리소스 서버에 대한 접근 권한을 요청한

다. 사용자는 자신의 크리덴셜을 이용한 인증 과정을 

통해 서드파티 애플리케이션에게 리소스 서버에 저장

된 자신의 데이터에 접근할 수 있는 권한을 부여할 

수 있으며, 이것을 이용해 사용자는 서드파티 애플리

케이션에 대한 별도의 회원가입 과정 없이 해당 서비

스를 이용할 수 있다. 

Fig. 12. Access to personal information using 

OAuth Token Injection

4.2 가상머신 환경에서의 로그인 우회

텐센트 QQ(Tencent QQ) 애플리케이션의 경

우, 사용자의 크리덴셜을 이용하여 인증 토큰을 생성

하는 과정에서 모바일 기기의 IMEI(Internationa

l Mobile Equipment Identity)값이 사용되기 때

문에 IMEI를 조작할 수 있는 환경 하에서만 로그인 

우회가 가능하다. 분석하고자 하는 대상 모바일 기기

에서 애플리케이션 경로 내의 /data/data/com.te

ncent.mobil-eqqi/files 폴더 내에 존재하는 Con

figStore2.dat 파일을 타 기기 및 가상환경에 주입

하고 모바일 기기를 재부팅한 후 애플리케이션을 실

행시키면 해당 사용자의 계정으로 자동 로그인이 되

는 것을 확인할 수 있다. Fig. 13, Fig. 14는 OA

uth 토큰 주입을 통해 QQ 인터네셔널(QQ Intern

ational) 애플리케이션에 로그인을 성공한 화면이

다.

QQ 인터네셔널(QQ International) 애플리케

이션은 로그인 후 서버와 통신하여 정상적인 접근 토

큰의 사용 여부를 확인한다. IMEI가 동일한 환경에

서만 해당 과정을 통과할 수 있으며, IMEI가 일치

하지 않는 환경에서는 자동로그인을 수행한 직후 에

러메시지가 발생하면서 사용자의 계정이 로그아웃된

다. 하지만 이것은 서버와의 통신이 필요한 절차이기 

때문에 모바일 기기의 네트워크 기능을 중지시킨 상

태에서 애플리케이션을 실행시키면 사용자의 계정으
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Fig. 15. Login Bypass on Third party application 

using resource server’s OAuth injection

OAuth 

Provider
Application

App. 

function

Leakable 

Personal 

Information

Google

Gmail email
email 

content

GoogleDrive
cloud 

storage
file

GoogleMap map location

GooglePhoto
photo

storage

file

(image)

GoogleCalen

dar
calender

personal 

schedule

Google 

Hangout
chatting

chatting

dialogue

Dropbox
cloud 

storage
file

SkyScanner airline
purchase 

list

Naver

Naver mail email
email 

content

Interpark shopping
purchase 

list

JinAir airline
purchase 

list

Ndrive
cloud 

storage
file

Timon shopping
purchase 

list

Onestore
app 

market

purchase 

list

Coocha shopping
purchase 

list

Hotelscombi

ned

accomom

odation

purchase 

list

Booking.com
accomom

odation

purchase 

list

Tencent 

QQ

QQ 

International 
chatting

chatting

dialogue

Table. 3. Leakable personal information from 

third-party application using Oauth token

로 로그인 된 상태를 유지할 수 있다. 만약 

ConfigStore2.dat 파일 이외에도 사용자의 모바일 

기기에서 QQ 애플리케이션 경로에 존재하는 폴더 

중 databases, shared_pref 두 폴더를 함께 취득

하여 주입한다면, 사용자가 가지고 있는 폰 내부에 

저장된 대화 내역 및 사용자 정보들 또한 복구가 가

능하다. 이 경우에도 모바일 기기의 네트워크 기능이 

켜지는 즉시 서버와 통신하여 정상 로그인 여부를 판

단하며, 그 즉시 로그아웃이 수행된다.

4.3 로그인 우회가 가능한 서드파티 애플리케이션

리소스 서버는 일반적으로 자신이 부여한 접근 토

큰에 대한 2차적인 보안 과정을 거치지 않기 때문에 

애플리케이션 자체적으로 접근 토큰에 대한 2차적 

인증 과정이 존재하지 않을 경우, 분석가는 주입된 

접근 토큰을 획득하여 사용자의 계정정보 및 개인정

보를 쉽게 취득할 수 있다. 이를 통해 유출될 수 있

는 사용자의 개인정보는 일반적으로 정상 사용자가 

정상적인 절차를 통하여 로그인을 수행하였을 경우에 

제공되는 모든 데이터와 동일하다. 즉 이메일 내용 

및 거래 내역과 같이 중요도가 높은 개인정보가 노출

될 수 있다. 본 연구에서는 OAuth 프로토콜을 이

용하여 서드파티 애플리케이션에 대한 접근이 가능함

을 실험하기 위해 국내에서 일반적으로 사용되는 임

의의 애플리케이션을 선정하고, 해당 애플리케이션에 

대한 로그인 시도 실험을 진행하였다. 인지도 및 사

용 빈도를 기준으로 10개의 서드파티 애플리케이션

을 선정하였으며, 본 논문에서는 대표적으로 ‘티몬’ 

애플리케이션에 대한 로그인 실험의 결과를 제시한

다. ‘티몬’은 월 거래액이 2000억원을 상회하는 대형 

쇼핑몰 애플리케이션이다[14]. Fig. 15은 OAuth 

프로토콜을 이용한 API를 제공하는 OAuth 프로바

이더의 접근 토큰 정보를 ‘티몬’ 애플리케이션에 로그

인 한 결과다. OAuth 프로토콜을 이용하여 사용자

의 개인정보 및 구매 내역등에 대한 정보를 모두 열

람할 수 있음을 확인할 수 있다. 

다음 Table. 3은 구글 및 네이버의 크리덴셜 정

보를 이용하여 로그인 우회가 가능한 서드파티 애플

리케이션과 해당 애플리케이션에서 획득할 수 있는 

사용자의 개인 정보 항목이다. 
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텐센트사의 QQ의 경우 서드파티 애플리케이션에

서 QQ의 OAuth 토큰정보를 이용하여 로그인을 시

도하면, 정상 사용자 여부 판별을 위해 사용자의 아

이디 및 패스워드를 다시 요구하는 과정이 수행된다. 

따라서 QQ의 OAuth 토큰을 이용하면 QQ 애플리

케이션의 원격지 데이터 자체는 수집이 가능하지만, 

QQ의 OAuth 기능을 이용하여 서비스를 제공하는 

타 서드파티 애플리케이션에 대한 데이터 수집은 불

가능하다.

4.4 OAuth 토큰의 경로

안드로이드 자체적으로 제공하는 OAuth 토큰 관

리 방법을 사용하는 서비스의 경우 OAuth 토큰 데

이터는 동일한 데이터베이스 파일에서 일괄적으로 관

리된다. 이러한 방법을 준수하지 않는 애플리케이션

의 경우(QQ 등) 애플리케이션 내부에 크리덴셜 및 

OAuth 토큰 데이터를 보관한다. Table. 4는 각 

안드로이드 기기 및 안드로이드 버전별 계정 크리덴

셜 및 OAuth 토큰 데이터가 저장되는 위치를 정리

한 표다. 

Mobile 

Device

Model

Device 

Model

Android 

version

Credential 

Location
File name

Samsung 

Galaxy 

S4

SHV-

E330K
4.2.2

/data/syst

em/users/0

accounts

.db

Samsung 

Galaxy 

S6

SM-

G920S
7.0

/data/syst

em_ce/0

accounts

_ce.db

/data/syst

em_de/0

accounts

_de.db

Samsung 

Galaxy 

S7

SM-

G930S
7.0

/data/syst

em_ce/0

accounts

_ce.db

/data/syst

em_de/0

accounts

_de.db

LG G4
LG-

F500S
5.1

/data/syst

em/users/0

accounts

.db

Table. 4. Directory location of OAuth Token 

Data in various Android Versions and Devices

 

V. 결론 및 향후연구

OAuth 프로토콜은 사용자의 리소스를 타 서드파

티 애플리케이션에게 제공하는 과정을 용이하게 함으

로써 통합된 온라인 서비스 환경을 구축하기 위한 프

로토콜이다. 이는 사용자에게 회원가입 및 로그인 등

의 절차를 간소화할 수 있다는 편의성을 제공하며 서

비스 제공자의 입장에서는 대규모 사용자들의 데이터

를 공유 및 사용하기 용이해진다는 장점이 있지만 사

용자와 관련된 증거데이터를 수집하는 관점에서도 유

용한 방법으로 사용할 수 있다. 모바일 기기의 사용

량이 PC의 사용량을 넘어선 만큼 모바일 기기 내부

에 존재하는 데이터는 사용자의 행위 및 범죄의 입증

에 대한 결정적인 역할을 수행할 가능성이 높다. 하

지만 피압수자가 애플리케이션을 삭제하는 등의 증거 

인멸을 시도하면, 최신 안드로이드 버전의 모바일 기

기에서는 삭제된 데이터의 복구가 어렵기 때문에 서

버에 저장된 피압수자의 데이터를 수집할 필요가 있

다. 본 연구는 OAuth 프로토콜의 토큰 관리 방식

을 분석하여 원격지 서버에 저장된 사용자의 데이터

를 복구 및 동기화할 수 있는 방안을 제시하였다.  

연구 결과, 하나의 OAuth 크리덴셜만 확보하더라

도 다수의 서드파티 애플리케이션에 대한 접근이 가

능하기 때문에 다양한 형태의 사용자 데이터를 수집

할 수 있다는 것이 확인되었다. 1차적인 모바일 데

이터 수집 및 분석을 통해 확보한 구글, 네이버, 

QQ 등의 크리덴셜과 OAuth 정보를 통해 해당 서

비스뿐만 아니라 연계된 다른 서비스들의 서버에 저

장된 피압수자의 데이터들도 수집할 수 있다. 이러한 

원격지 데이터 수집은 추가적인 영장 발부가 필요하

며 우리가 제안한 방법은 구글 등 서버가 외국에 존

재하는 서비스의 데이터 수집에 유용하게 활용될 수 

있을 것이다.

본 논문에서 제안한 OAuth를 이용한 데이터 수

집 방법은 원격지에 존재하는 피압수자의 데이터를 

수집할 수 있다는 장점이 있다. 하지만 실제 기기 환

경 및 안드로이드 가상환경을 필요로 하기 때문에 기

존의 포렌식 도구와 직접적인 연동이 쉽지 않다는 단

점이 있다. 향후 연구에서는 분석을 위한 안드로이드 

기기 및 에뮬레이터 없이, HTTP 프로토콜을 사용

하여 PC에서 OAuth 프로토콜을 통한 원격지 서버 

데이터 수집 방법을 연구하여 기존의 포렌식 도구에

서 활용될 수 있도록 할 것이다. 
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이 창 훈 (Changhoon Lee) 종신회원

2001년 3월: 한양대학교 자연과학부 수학전공 학사

2003년 3월: 고려대학교 정보보호대학원 석사

2008년 3월: 고려대학교 정보경영전문대학원 정보보호전공 박사

2008년 4월～2008년 12월: 고려대학교 정보보호연구원 연구교수

2009년 3월~2012년 2월: 한신대학교 컴퓨터공학부 조교수

2012년 3월~2015년 3월: 서울과학기술대학교 컴퓨터공학과 조교수

2015년 4월~현재: 서울과학기술대학교 컴퓨터공학과 부교수

<관심분야> 정보보호, 블록체인, CTI, IoT보안, 디지털포렌식, 암호학 등
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